FUNKTIONS- UND REICHWEITENTESTS

Validierung von Keyless Entry-
und NFC-Funktionen

Per Handauflegen oder mit dem Smartphone das eigene Fahrzeug entriegeln?
Was fur den Fahrer den Komfort erhéht, bedeutet in der Entwicklung einen kom-
plexen Validierungsprozess. Die Sicherheitsanforderungen fur Keyless Entry

und Near Field Communication (NFC) Funktionen sind hoch. Die ASAP Gruppe
fuhrt deshalb automatisierte Funktions-, Dauer und Reichweitentests durch.

Entriegelung eines
Fahrzeugs per
NFC-Funktion.
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ahrend die Keyless Entry-Funktion das Entriegeln des

Fahrzeugs ohne direkten Einsatz des Schlissels er

moglicht — eine Unterbrechung des elektromagneti-

schen Felds um den Tirgriff per Hand genlgt — er

moglicht die NFC-Funktion das Offnen des Fahrzeugs
mit dem eignen Smartphone: der darin enthaltene NFC-Chip
macht das Smartphone zum Schllissel, der Daten mit dem
Fahrzeug mittels elektromagnetischer Induktion kontaktlos
und Uber geringe Entfernung austauscht.

Um Fahrzeuge bestmoglich vor Relay-Attacken und vor
Diebstahl zu schltzen, sind die Sicherheitsanforderungen an
Keyless Entry- und NFC-Funktionen in den vergangenen Jah-
ren kontinuierlich gestiegen. Eine Vielzahl an Antennen und
Steuergeraten wird im Fahrzeug verbaut, um eine reibungslo-
se Kommunikation zum richtigen Zeitpunkt mit der berechtig-
ten Person zu ermdoglichen. In einem aktuellen Projekt hat die
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ASAP Gruppe die Validierung des entsprechenden Gesamt-
systems Ubernommen. Die grofRte Herausforderung dabei
stellt das Zusammenspiel der fir den Entriegelungsvorgang
bendtigten Komponenten im Verbund dar: die Kommmunikation
zwischen den Steuergeraten fir Keyless Entry und NFC und
dem zentralen Steuergerat sowie diversen Antennen und den
Sensoren der Turgriffe muss zuverldassig funktionieren und
darf gleichzeitig nicht durch etwa Relay-Attacken abgefangen
werden kénnen.

10.000 Auslésungen in 48 Stunden
Fir die Absicherung der Keyless Entry- und NFC-Funktionen
hat ASAP einen Priifstand mit Roboterarm aufgebaut und eine

Testautomatisierung entwickelt, mit der der Validierungspro-
zess kosten- und zeitsparend sowie mit groRer Detailtiefe

© Carl Hanser Verlag, Minchen



CONNECTED CARS

Innerhalb von 48 Stunden wird die NFC-Funktion am Priifstand
rund 10.000 Mal ausgeldst. © ASAP

durchgefiihrt wird. Nach dem Abschluss von Vollfunkti-
onstests am Fahrzeug werden die Keyless Entry- und
NFC-Steuergerdte sowie die Turgriffe in den Prifstand
eingespannt: Uber einen Zeitraum von 48 Stunden wird
jede Funktion dann jeweils rund 10.000 Mal ausgeldst. Al-
le Ergebnisse werden dabei durch die Testautomatisie-
rung automatisch dokumentiert und zeigen den Entwick-
lern mogliche Auffalligkeiten der Funktionen wéhrend des
Testlaufs auf.

Wahrend der Dauerlauferprobungen Ubernimmt die
Testautomatisierung zudem die Aufgabe, den im Prif-
stand integrierten Roboterarm zu steuern: fur die Kapazi-
tatserprobungen der Keyless Entry-Funktion simuliert ein
daran angebrachter Metallfinger eine reale Hand und pro-
voziert so die Signale zum Entriegeln der Fahrzeugtir. Die
Testautomatisierung sorgt dafir, dass der Roboterarm im
Wechsel unterschiedliche raumliche Punkte zum Offnen
und SchlieRen der Tur jeweils rund 10.000 Mal ansteuert.
Auf diese Weise werden die kapazitiven Schaltflachen im
Fahrzeug auf ihre Erkennungsperformance hin Uberprift.

Reichweite der Kommunikation

Fir die Validierung der NFC-Funktion kann ein Smartpho-
ne am Roboterarm befestigt werden. Dann 16st die Test-
automatisierung das Anfahren des angebrachten
Smartphones in verschiedenen Winkeln zum Turgriff aus
und dokumentiert die NFC-Performance des Smartpho-
nes sowie des Sensors im Tulrgriff. Auch die maximale
Reichweite der Kommunikation zwischen Smartphone
und Sensor wird dabei gemessen und Uberprift. Werden
bei den Dauerlauftests keine Auffalligkeiten festgestellt,
folgen anschliefend weitere Testlaufe, wie etwa die Uber
prifung der Funktionalitdten bei Salzwassertests. Salz-
wasser verandert die kapazitiven Eigenschaften des elek-
tromagnetischen Felds um den Turgriff — auf diese Weise
wird Uberprift, ob sich das Feld auch bei veranderter Di-
elektrizitdtskonstante weiterhin durch das Schlisselsig-
nal freischalten lasst. m (oe)
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AUTOMOTIVE

Steckverbinder

Rosenberger steht flr innovative Steckverbinder-
Systeme, die in modernen Fahrzeugen unverzicht-
bar sind — heute und in Zukunft:

Ob FAKRA- oder High-Speed-FAKRA-Mini-
Steckverbinder, High-Power- oder High-Speed-
Daten-Steckverbinder, Hochvolt- oder Magnet-
steckverbinder — Qualitat und Zuverlassigkeit
unserer Automotive-Systeme sind konzipiert fir
vielfaltige Anwendungen:
Fahrerassistenzsysteme

Autonomes Fahren

Navigation und Telematik

Infotainment und Fond-Entertainment
Internet und Mobilkommunikation

Batterielade-Applikationen und Stromver-
sorgung in Elektro- und Hybridfahrzeugen.

www.rosenberger.com

Rosenberger



